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1 Kontaktvagar och adresser

Postadress BGC, 105 19 Stockholm

Telefon, fax och e-post till BGC Kundservice hittar du pa bgc.se under Kontakta oss:
www.bgc.se/kontaktaoss

Hitta information snabbt och enkelt pa webben!
Besok gérna var webbsida www.bgc.se. Dar hittar du aktuell, produktinformation, fragor & svar
samt manualer och trycksaker.



http://www.bgc.se/kontaktaoss
www.bgc.se
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2 Inledning

Medgivande via hemsida ar en tillaggstjanst for dig som betalningsmottagare i Autogiro Privat.
Tjansten innebér att du kan lata dina betalare teckna sina medgivanden direkt fran er hemsida.

Tjansten ar véldigt enkel och kan anvandas av alla féretag med en hemsida som har/vill ha
Autogirobetalande kunder. Eftersom tjansten bygger pa en unik lank till ditt formular kan du dven
anvanda tjansten for exempelvis riktade mailutskick. Genom nedanstaende enkla atgarder kan du
na dina betalare direkt pa Internet:

1. Utforma ett medgivandeformular utifran egna preferenser och behov.

2. La&gg sedan upp den unika lanken som skapas efter att ni gjort fardigt formularet och
placera den pa er hemsida.

3. Betalaren fyller i uppgifterna och signerar med hjélp av en e-legitimation. Ni hamtar
sedan medgivandet fran BGC.

Né&r du hamtat hem medgivandet och lagt upp/identifierat kunden i ditt system skickar du in ett
medgivandeunderlag till BGC. Du kan valja att helautomatisera hela medgivandehanteringen och
slippa manuella mellansteg eller fortsatta hantera/registrera dina medgivanden som vanliga
pappersmedgivanden.

2.1 Om manualen

Manualen riktar sig till dig som har god kunskap om webbutveckling. Den ar uppdelad i tva olika
avsnitt. Avsnitten beskriver helt olika funktioner som &r oberoende av varandra. Bada tjansterna
ar dock framtagna for att ni ska kunna underlatta er medgivandeprocess.

2.1.1 Del 1 Downloader:

Det finns tva olika satt att hamta nya medgivanden, antingen genom att logga in i Medgivande
via hemsida-portalen eller hdmta medgivandena via webbtjanst-funktionen Downloader. Filerna
ser olika ut beroende pa hur ert medgivnadefomular ar utformat. All information som ni angett i
formuldret samt allt som betalare fyllt i kommer med i medgivandet till er.

Del 1 av manualen beskriver hur du gor for att hdmta hem medgivanden i XML-format via
webbtjansten "Downloader”.

2.1.1 Del 2 Verifier:




For dig som har valdigt specifika dnskemal om hur ett formular ska vara utformat kan valja att
bygga ditt eget formular helt pa egen hand och sedan endast kontrollera att signaturen var giltig
mot BGC. Pa detta satt kan du utnyttja ditt befintliga granssnitt mot dina betalare men fortfarande
verifiera att signaturen som kunden angett stimmer.

Del 2 av denna manual beskriver hur ni gor for att kontrollera att signaturen ar korrekt mot
BGC:s webbtjanst "Verifier”.

Ovrig information

2.1.1 Testa formular och medgivanden

Du kan genomfora ett fullskaligt test innan du borjar anvanda tjansten fullt ut i ditt system.
Genom att skapa ett formulér kan ditt foretag testa hur medgivandefilerna for just ert foretag
kommer att se ut vid riktig produktion. Detta gors genom att testa fomularet. Nar formul&ret &r
testat och korrekt signerat lagras ett testmedgivande i systemet som kan hamtas pa vanligt sétt,
alltsd genom inloggning i portalen eller via webbtjansten "Downloader”.

Las mer om test i Anvandarmanualen.

2.1.1 Soap-protokoll

Webbtjansterna anvander SOAP-protokollet for att 6verfora informationen; ett SOAP-anrop
skickas till webbtjansten som returnerar ett SOAP-svar. For att fa informationen om SOAP-anrop
och svar anvénds lankarna:

https://mh.bankgirot.se/MvHWS/Downloader.asmx
https://mh.bankgirot.se/MvHWS/Verifier.asmx

For att bibehalla informationen mellan anropen maste “session cookies” anvandas.




3 Downloader

3.1 Operationer
Webbtjansten stoder 3 operationer:

Logon - logga in i webbtjénsten
Query - fraga hur manga medgivnanden som finns
Fetch - hdmta hem medgivanden

3.1.1 Logon

Innan hamtning av medgivanden kan ske maste programmet logga in. Logon -operationen
anvands pa foljande satt for att utfora detta: (userName ar bankgironummer i formatet 9999-
9999). Anvandarnamn (userName) samt I6senord (password) skickas via ett valkomstbrev till ert
foretag nér ni borjar anvénda tjansten. Samma l6senord géller for inloggning i portalen som vid
inloggning till denna webbtjanst.

OBS! Efter 3 ganger med fel I6senord sparras mojligheten att logga in. Var darfor uppmarksam
pa vilka koder som anropet returnerar. Vid sparrat 16senord maste BGC Kundservice kontaktas.

int Logon(string userName, string password)

Anropet returnerar en kod enligt tabellen nedan.

Kod | Beskrivning

0 Inloggningen lyckades

Fel anvandernamn eller 16senord

1
2 Inloggningskontot har spérrats!
3 l6senordet maste dndras

3.1.1 Query

Query anvands for att initiera sokningar efter medgivanden. | anropet maste man specificera om
testmedgivanden eller vanliga medgivanden ska hdmtas:

int Query(bool test) test == true => h&mtar test medgivanden
test == false => hamtar &kta medgivanden

Anropet returnerar de antal medgivanden som ar redo att hdmtas.




3.1.1 Fetch

For att hamta medgivanden maste Fetch anropas en gang for varje medgivande. Samma
testmedgivanden kan hamtas hur manga ganger som helst, dkta medgivanden kan bara hamtas en

gang.
string Fetch()

Operationen returnerar en xml strdéng. Om man forsoker hdmta fler medgivanden &n de som finns
att hamta, returneras "null”.

Om nagot medgivande skulle ga forlorat eller av nagon anledning vilja hamtas fler &n en gang,
kan administratoren av Medgivande via hemsida-portalen ga in och ateraktivera medgivandet for
ytterligare hamtning. L&s mer om ateraktivering av medgivande i Anvandarmanualen.

3.2 Exempel
3.2.1 (C#, .Net) for hamtning av medgivande

I/ Skapa session cookie
if (Session["theSession™] == null)
Session["theSession"] = new System.Net.CookieContainer();
System.Net.CookieContainer theSession =
(System.Net.CookieContainer)Session["theSession"];

/I Skapa webservice objektet

MvHWS.Downloader md = new MvHWS.Downloader();
Il Spara session cookie i objektet

md.CookieContainer = theSession;

// Logga in (userName &ar bgnr i formatet 9999-9999)
if (md.Logon(""9999-9999","password")==0)
{
Il Query
int count = md.Query(false);
string xmlString;
for (inti=0; i <count; i++)
{
// Hamta
xmlString = md.Fetch();
// Bearbetar medgivanden
...

¥




3.2.1 Exempel medgivandefil

-<DocumentElement>

- <MedgivandeViaHemsida>
<Formularnamn=>Betalningsmottagarens testformular</Formularnamn=>
<Betalningsmottagares_x0020_namn=>Storforetaget</Betalningsmottagares_x0020_namn>
<Betalningsmottagares_x0020_adress>Storgatan 10</Betalningsmottagares_x0020_adress>
<Betalningsmottagares_x0020_postnr>12345</Betalningsmottagares_x0020_postnr>
<Betalningsmottagares_x0020_postort>Storstaden</Betalningsmottagares_x0020_postort>
<Bankgironr>1234-5678</Bankgironr>
<Organisationsnr>556677-8899</0Organisationsnr=>
<Autogiroanmalan_x002C__ x0020_medgivande />
<Betalares_x0020_namn>Doris Demosson</Betalares_x0020_namn>
<Betalares_x0020_adress>Kungsgatan 10</Betalares_x0020_adress>
<Betalares_x0020_postnr>12345</Betalares_x0020_postnr>
<Betalares_x0020_postort>Smastaden</Betalares_x0020_postort>
<Betalarnummer_x002F_Kundnummer>123123123</Betalarnummer_x002F Kundnummer>
<Kontoinnehavarens_x0020_bank>Storbanken</Kontoinnehavarens_x0020_bank>
<Clearingnr>1234</Clearingnr>
<Kontonr>1234567</Kontonr>
<Kontoinnehavarens_x0020_personnr>191234-1234</Kontoinnehavarens_x0020_personnr>
<Verifieringstid>2007-05-16 11:49:25</Verifieringstid>
<Formular_x0020_referens>1234-5678/MD/25</Formulér_x0020_referens>
<Verifieringsreferens>123fbda4567890fb12b3</Verifieringsreferens>

</MedgivandeViaHemsida>

</DocumentElement>

3.3 Skicka medgivnadeunderlag till BGC

Né&r medgivandet ar hdmtat och lagrat hos er skickas ett vanligt medgivandeunderlag till BGC for
registrering i BGC:s medgivanderegister enligt Layout A. Las mer om denna fil i Autogiro Privat,
Tekniska manual pa www.bgc.se




4 Del 2 Verifier

4.1 Inledning

Medgivande via hemsida kan hantera dessa typer av certifikat:
e BankID

e Telia/SEB

e Nordea

For att utveckla denna tjanst kravs att du har kunskap om:

e Teknisk utveckling géllande certifikat (e-legitimationer)
e Utveckling av web-services-anrop

e Kunskap om webbutveckling och signering

4.2 Operationer

Webbtjénsten stoder 4 operationer:

Logon
StoreSignature
VerifySignature
GetSignaturelnfo

4.2.1 Logon

Innan hamtning av medgivanden kan ske maste programmet logga in. Logon -operationen
anvands pa foljande satt for att utfora detta: (userName ar bankgironummer i formatet 9999-
9999). Anvandarnamn (userName) samt I6senord (password) skickas via ett valkomstbrev till ert
foretag nér ni borjar anvénda tjansten. Samma l6senord géller for inloggning i portalen som vid
inloggning till denna webbtjanst.

OBS! Efter 3 ganer med fel I6senord sparras mojligheten att logga in. Var darfor uppmarksam pa
vilka koder som anropet returnerar. Vid sparrat [6senord maste BGC Kundservice kontaktas.

int Logon(string userNname, string password)

Anropet returnerar en kod enligt tabellen nedan.

Kod | Beskrivning

0 Inloggningen lyckades

Fel anvandernamn eller 16senord

1
2 Inloggningskontot har spérrats!
3 L 6senordet maste andras




4.2.1 StoreSignature

StoreSignature anvands for att lagra signaturen och signerat data hos BGC:
int StoreSignature(string signature, SignatureType type, string data)
signature Type: specificerar signaturtyp och beror pa signeringsklienten:
BankID thin client: bid
Nexus Websigner:  pkcs7
Netmaker NetID:  pkcs7

signature: beror pa signaturtyp:

bid: base64-kodat xml signatur strang
pkes7: base64-kodat *pkcs7 detached signature’ strang
data: base64-kodat original data

Noteringar:

e Nexus Websigner (och valfritt, Netmaker NetID) skapar en URL-kodat base64 signatur som
maste avkodas.

e Nexus Websigner och Netmaker NetID kraver att originaldata ska vara URL-kodat. | anropan
ska data inte vara URL-kodat

Utvecklare hanvisas till tekniska manualen till signeringsklienter for information om klientens
anvéandning.

Anropen returnerar en signaturlD for signaturen (anvéndas i VerifySignature och
GetSignaturelnfo).

4.2.1 VerifySignature

Efter att signaturen har lagrats kan den verifieras:
int VerifySignature(int signaturelD, string personnummer)
Personnummer maste anges i formatet aaaammddnnnn.

Anropen returnerar 0 om signaturen ar OK annars en resultatkod (se tabell langst bak i manualen
for alla koder)

10



4.2.1 GetSignaturelnfo

For att hdmta informationen om signaturen och verifikationen kan GetSignaturelnfo anropas:
Signaturelnfo GetSignaturelnfo(int signaturelD)

Anropen returnerar en signaturelnfo-objekt som har féljande egenskaper:

string certlssuer certifikatets utgivare

string trustlssuer utgivaren av certifikatet som ar betrodd i systemet. (vanligtvis

rootcertifikatet)
string verificationTime den tid nér den forsta verifieringen skedde

int verification Result resultatet av verifieringen
int extendedError koden som returnerades av TSS servern om verificationResult = 605
string verificationlD transaktionID som returnerades fran TSS servern.

string ExternalException  om verificationResult = 101, 303, 402, 503 eller 606 (Exception),
felmeddelanden fran kéllan returneras har.

11



4.3 Exempel (C#, .Net)

/I Skapa webservice objektet

MvHWS. Verifier m_verifier = new MvHWS. Verifier();
/I Spara session cookie i objektet
m_verifier.CookieContainer = theSession;

/I Skapa session cookie
if (Session["theSession™] == null)

Session["theSession"] = new System.Net.CookieContainer();
System.Net.CookieContainer theSession = (System.Net.CookieContainer)Session["theSession"];

/I 'Logga in (userName &r bgnr i formatet 9999-9999)
if (m_verifier.Logon(*'9999-9999", "l6senord") == 0)
{

string signature = getSignature();

string signedData = getSignedData();

/I Lagrar en signature iform av ett BankID eller ett PKCS7 signatur.
int signaturelD = m_verifier.StoreSignature(

signature,

SignatureType.BankID,

signedData);

// Kolla om signaturen finns
int correct = m_verifier.VerifySignature(signaturelD, "191111111111");

if (correct == 0)
{
/[H&mtar signaturen
Signaturelnfo signaturelnfo = m_verifier.GetSignaturelnfo(signaturelD);

12



4.4 Felkommentarer

Klass Kod | Beskrivning

PKI1Object 101 | Exception, for ytterligare info: se rubriken
”GetSignaturelnfo” i denna manual

102 | Signatur saknas/kan ej hittas

Verifier 201 | Signatur kan ej lasas
Initialisation

202 | Signering med BankID: Fel i signerat data eller
signatur

203 | Signering med BankID: Originaldata stammer
inte med signerat data

Personnummer 301 | Personnummer finns inte i certifikatet

302 | Personnummer stimmer inte dverens med det i
certifikatet

303 | Exception, for ytterligare info: se rubriken
”GetSignaturelnfo” i denna manual

Trust 401 | Certifikatet &r inte giltigt for denna tjanst

402 | Exception, for ytterligare info: se rubriken
”GetSignaturelnfo” i denna manual

Signature 501 | Felaktig signatur

502 | Certifikatet ar inte korrekt installerat

503 | Exception, for ytterligare info: se rubriken
”GetSignaturelnfo” i denna manual

Certificate 601 | Certifikatet &r inte giltigt for denna tjanst

602 | Certifikatets giltighetstid har inte borjat galla

603 | Certifikatets giltighetstid har gatt ut

604 | Certifikatet &r sparrat

605 | Ovriga fel, for ytterligare info: se rubriken
”GetSignaturelnfo” i denna manual

606 | Exception, for ytterligare info: se rubriken
”GetSignaturelnfo” i denna manual

4.5 Skicka medgivnadeunderlag till BGC

Nér medgivandet ar hdmtat och lagrat hos ert foretag skickas ett vanligt medgivandeunderlag till
BGC for registrering i BGC:s medgivanderegister enligt Layout A.

Las mer om denna fil i Autogiro Privat, Tekniska manual pa www.bgc.se
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