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1 Introduktion

1.1 Det har dokumentet

Det hir dokumentet innehaller detaljerad teknisk information om
kommunikationssattet SFTP (FTP SSH). Dokumentet och ar till for dig som ska
anpassa ditt system for SFTP.
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1.2 Vad ar Bankgirot?

Bankgirot ar ett europeiskt clearinghus med uppdrag att leverera marknadsledande l16sningar inom
betalomradet som okar kundernas konkurrenskraft.

Som det enda clearinghuset for massbetalningar i Sverige har Bankgirot en central roll i den svenska
betalningsinfrastrukturen och hanterar den stora merparten av denna typ av betalningar.

Bankgirosystemet ar
* ett Oppet system for bade betalare och betalningsmottagare och
* lanken mellan avsiandare och mottagare

Alla betalningsinstitut som ar verksamma i Sverige kan teckna avtal om att vara med i
bankgirosystemet. Bankgirot formedlar betalningar och information kring ut- och inbetalningar till
alla parter. Betalningar och information kommer alltid fram.

Oavsett bankforbindelse, kan du som
* betalningsmottagare fa betalt fran alla och
+ dina betalare na alla betalningsmottagare

Inom ramen for bankgirosystemet har Bankgirot etablerat ett samarbete med flera av de storsta
tillverkarna av affars-, ekonomi- och kommunikationsprogram. Tillsammans skapar vi effektiva
affarslosningar pa betalningsomradet, som spar tid och pengar at foretagen.

1.3 Vad ar ett kommunikationssatt??

Kommunikationssétt ar den 16sning som foretaget anvander for att skicka och hamta filer, till och
fran Bankgirot.

Betalningsuppdrag och aterredovisning skickas mellan ditt foretag och Bankgirot via filoverforing.
Det finns flera olika l6sningar for att kommunicera med Bankgirot. Information om tillgingliga
kommunikationssitt finns pa

1.4 Vad ar SFTP (SSH)?

SFTP (SSH) ar ett kommunikationssitt som innebar

+ saker filoverforing mellan ditt ekonomisystem och Bankgirot

» forandringsskydd i samband med att ditt system sdnder ivag en betalning till
Bankgirot.

SFTP passar storre foretag med stora betalningsvolymer och behov av att kunna
anpassa och automatisera kommunikationssittet efter foretagets egna
betalningsrutiner.

Med SFTP sker filoverforingen till Bankgirot via Internet i en insynsskyddad
kanal (SSH mellan klient och server).

1.5 Vad ar SSH?

SSH ar en teknik for att skapa siaker kommunikation mellan tva datorer via
Internet med hjilp av kryptering. Ingen annan an de som sitter vid nagon av de
aktuella datorerna kan komma at filerna nir de fiardas 6ver Internet.
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Sjalva filoverforingen sker enligt FTP.

2 Termer och definitioner
Den hir tabellen visar Bankgirots definitioner av termer som hor ihop med

SFTP.

Term

Bankgironummer

Betalningsuppdrag

Datasetnamn

DHCP

Forandringsskydd

SFTP

SFTP-klient
SFTP-server

IP-adress

Kommunikationssatt

Term

Kundnummer

Servercertifikat

Sigillnyckel

SFTP (Secure Shell FTP using SSH2 protocol) Teknisk manual
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Definitioner
En adress som pekar pa ett bankkonto. Bankgironumret kan kopplas till
den bank och det bankkonto du sjalv viljer.

De betalningar som Bankgirot tar emot och behandlar.

Datasetnamn ir det tekniska namnet pa alla filer till och fran Bankgirot.
Det skapas utifrdn kundnummer eller servicebyrdanummer, datum och
tidpunkt.

Dynamic Host Configuration Protocol. Ett natverksprotokoll som
mojliggor automatisk tilldelning av tillfalliga IP-adresser.

Att forandringsskydda en fil innebar att filen skyddas mot otilldten
forandring under transport. Forandringsskyddet verifierar dven att
underlaget kommer fran ratt avsiandare.

Secure File Transfer Protocol. Ett kommunikationsprotokoll som
anvander SSH for att skicka krypterade filer via internet.

Programvara i en sindardator som startar en SFTP-session.

Programvara i en mottagardator som svarar pa anrop fran en SFTPklient.

En numerisk adress som anvands for datorer.

Det sitt foretaget anvander for att skicka och hamta filer, till och fran
Bankgirot.

Definitioner

Ett kundnummer hos Bankgirot som anviands som adress for
filleveranser. Ett foretag kan ha ett eller flera bankgironummer knutna till
sig. Ett kundnummer ar alltid kopplat till en tjanst.

En typ av elektronisk legitimation.

En sifferkombination/kod som, i kombination med en

krypteringsalgoritm, laser kontrollviardet for den som inte har tillgang till
koden.
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TCP/IP Transmission Control Protocol/Internet Protocol. En allman standard for
filoverforing via olika datanatverk, till exempel Internet. TCP/IP ar en
samling av flera olika protokoll och ingar i alla Unix-system och finns for
de flesta datorer (fran pc till IBM stordatorer).

Teknisk manual En handledning med post- och filbeskrivningar. Den viander sig framst till
programvaruleverantorer och foretag som sjdlva utvecklar sina program.

Test Gors for att verifiera att informationen i filerna foljer faststilld layout.

Aterredovisning Alla foretag far aterredovisning pa utforda och ej utférda samt bevakade
betalningar. Aterredovisningen bestar av ett antal rapporter som gar att fa
pa fil och/eller papper. Foretaget kan vilja hur ofta aterredovisningen ska
levereras.

3 Forutsattningar

3.1 Avtal med banken

For att kunna anvianda och anpassa ditt system for SFTP behover ditt foretag ha
tecknat ett avtal om en bankgirotjanst med banken. I samband med att foretaget
tecknar avtal om en bankgirotjanst, avtalar det dven om vilket
kommunikationssitt det vill anvinda.

Nar Bankgirot har registrerat avtalet tilldelas ditt foretag ett kundnummer hos
Bankgirot. Darefter hjidlper Bankgirot dig att uppréatta en
kommunikationsférbindelse mellan ditt foretag och Bankgirot.

3.2 Tekniska forutsattningar

Tabellen visar vilka tekniska forutsattningar som kravs for att kunna ansluta till
SFTP.

Teknisk forutsittning Kommentar
Ekonomisystem -
Internetanslutning -

Teknisk forutsittning Kommentar

Programvara for SFTP

Fast och publik IP-adress pa SFTP-klient eller Observera: Det ir inte mojligt att anvianda

SFTP-server DHCP-adress.

Publik nyckel server (SSH) Utbyte av publika nycklar pa servern sker
automatiskt vid forsta uppkopplingen

Protokoll SFTP med SSH version 2. Secure Copy (SCP) ar
inte tillatet
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Programvara for forandringsskydd Hanvisning: For mer information, se
Fordandringsskydd nedan

Publika nycklar Klienter Detta anvands inte utan de ligger pa servern se
publik nyckel server (SSH) ovan.

3.3 Forandringsskydd
Foretaget maste av sikerhetsskal forandringsskydda alla filer som sands till
Bankgirot.

Att forandringsskydda en fil innebar att filen skyddas mot otilldten forandring
under transport. Filen forses med ett krypterat kontrollviarde (kondensat) som
berdknas fran filens innehall och en unik kod, innan filen sénds till Bankgirot.
Bankgirot kontrollerar kontrollvardet och kan darmed sikerstilla att filen inte
har forandrats efter det att avsiandaren har forandringsskyddat den.
Forandringsskyddet verifierar dven att underlaget kommer fréan ritt avsandare.

I samband med att ditt foretag skriver avtal med banken om en bankgirotjanst
far du sigillnycklar for forandringsskydd fran Bankgirot eller din bank. Du far
ocksa ett 16senord fran Bankgirot.

Hiinvisning: Det finns mer information om forandringsskydd i den tekniska
manualen for Forandringsskydd. Den finns att ladda ner pa Bankgirots
webbplats, www.bankgirot.se.

4 Forberedelser

4.1 Teknisk information som Bankgirot behover

Nir foretaget har tecknat avtal med banken kontaktar Bankgirot foretagets
tekniska kontaktperson for att fa teknisk information. Informationen behovs for
att Bankgirot ska kunna ansluta ditt foretag till SFTP.

Bankgirot behover foljande information:
« IP-adress till foretagets
- SFTP-klient

- SFTP-server

« anviandarnamn och 16senord till foretagets SFTP-server
« oOnskat mottagarfilnamn vid leveranser fran Bankgirot.

Observera: Det ir viktigt att du ar redo att ge ovanstaende information till
Bankgirot sa fort avtalet ar tecknat.

4.2 Teknisk information fran Bankgirot

Nar Bankgirot har anslutit ditt foretag till SFTP far foretaget den tekniska
information som kravs for att kunna anpassa ert system for SFTP.

Tabellen visar vilken information foretaget far frdn Bankgirot.
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Teknisk forutsittning Kommentar
Anvandarnamn hos Bankgirot Anvands for att logga in pa Bankgirots SFTP
server.
Bankgirots IP-adresser Anvands for att kunna koppla upp mot

Bankgirots SFTP-server.

Datasetnamn for test respektive produktion Se principer for dataset namn i kapitel 5.2

5 Att anpassa ditt system for SFTP

5.1 Installningar som ror kryptering

For att det ska vara mojligt att anvanda kryptering kravs foljande installningar:
* Encryption AES-256

« Hashing algorithm: SHA1

» Publik nyckel: SSH-RSA, nyckellingd 2048

Utbyte av nycklar sker automatiskt vid forsta uppkopplingen
5.2 Installningar som ror filformat

5.2.1 Teckenstandard

Filer till Bankgirot ska vara i ASCII-format med teckenpresentationISO8859-1
(Latin-1)

5.2.2 Principer for datasethamn
I datasetnamnet pa filer fran Bankgirot ingar kund- eller servicebyrdnummer,
samt datum och tidpunkt f6r nir filen skapas.

Filer till Bankgirot ska ha ett datasetnamn enligt strukturen
BFEP.Ixxxx.Konnnnnn, dar xxxx ersitts med produktkod och nnnn ersitts med
kundnummer (hogerstallt och nollutfyllt).

Exempel: Tabellen visar exempel pa produktkoder for nagra av Bankgirots
olika tjanster.

Bankgirotjianst Kod vid produktion Kod vid test
Autogiro IAGAG IAGZZ
Leverantorsbetalningar ILBLB ILBZZ
Loner/Kontoinsattningar IKIKI IKIZZ

5.3 Datasetnamnets olika falt
Den hir bilden beskriver datasetnamnets olika falt.
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5.4 Installningar som ror filoverforingen till Bankgirot

5.4.1 Bankgirot tar inte emot tomma filer
Bankgirot tar inte emot tomma filer, det vill sdga filer som inte innehaller nagra
transaktioner.

5.4.2 Flera filer kan sandas samma dag

Alla filer som tas emot eller sdnds i Bankgirots system far med hjalp av ett
generationsdataset automatiskt ett unikt filnamn. Det innebar att flera filer kan
sdndas samma dag utan risk for att data skrivs over.

5.4.3 Dialog vid sandning av filer

Bankgirot SFTP-server ar uppsatt med en speciell feature for att 6ka siakerheten
for ditt data. Man kan inte koppla upp till servern via nagot annat protokoll dn
SFTP (exv. SCP eller Telnet).

Sa har ser dialogen ut vid sindning av filer till Bankgirot:

SFTP <login>@sftp.bankgirot.se (<login> = foretagets anvindarnamn hos
Bankgirot)

Password: <losenord>

PUT lokalt_ filnamn //BFEP.Ixxxx.Konnnnnn

Eller

PUT lokalt_ filnamn /-/BFEP.Ixxxx.Konnnnnn

QUIT
Filnamnet pa Bankgirot maste inledas med // eller /-/ eftersom filen inte
skapas pa anviandarens directory, utan pa systemets.

5.4.4 Teckenkonvertering vid sandning av filer
Filer lagras pa Bankgirot i EBCDIC-format. Oversattning sker mellan 8-bit ASCII (1ISO8859-1)
och EBCDIC Finnish/Swedish Code Page (1143).
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5.5 Filoverforing fran Bankgirot

5.5.1 Sandning av filer

Bankgirot sinder automatiskt filer till foretaget nar det finns material som ar
klart att sindas i Bankgirots system. Filen lamnas pa i forvag 6verenskommen
plats i ditt foretags system. Det ar alltsa inte mojligt att hamta filer fran
Bankgirot.

Bankgirot anviander Line Feed (LF) som radbrytningstecken vid sindning av
filer fran Bakgirot (LF =0X0A).

Observera: En forutsattning for att ditt foretag ska kunna ta emot filer ar att
ditt affarssystem ar forberett for mottagning.

5.5.2 Flera filer kan sandas samma dag

Alla filer som tas emot eller sinds i Bankgirots system far med hjalp av ett
generationsdataset automatiskt ett unikt filnamn. Det innebar att flera filer kan
sindas samma dag utan risk for att data skrivs 6ver.

5.5.3 Foretagsunikt namn pa filer med Store Unique

Med hjélp av kommandot Store Unique kan Bankgirot skapa ett filnamn som &r
unikt for ditt foretag. Detta forutsatter dock att denna funktion ar aktiverad i
ditt foretags datasystem.

5.6 Testa

5.6.1 Sa har gar det till

For att kontrollera att filoverforingen till Bankgirot fungerar och att de filer du
skapat i ditt affiars- eller ekonomisystem &r korrekta kan du gora ett test hos
Bankgirot, som meddelar testresultatet sa snart som maojligt.

Tabellen visar hur ett test gar till.

Fas Beskrivning
1 Ditt foretag skapar en forandringsskyddad fil med autentiskt material.
2

Ditt foretag ansluter till Bankgirot enligt avtalat kommunikationssiatt och skickar filen
till Bankgirot som testfil.

Bankgirot eller banken (vid test av utlandsbetalningar) skickar en bekréftelse pa
godkand test.

Tips: For att skapa egna filer kan du ocksa ta hjilp av de exempelfiler som finns
pa , under fliken Om véra tjanster samt respektive tjanst.

°
SFTP (Secure Shell FTP using SSH2 protocol) Teknisk manual E ba I Ikglrot

Februari 2020 Sida 9 (10)


http://www.bankgirot.se/
http://www.bankgirot.se/

5.6.2 Testfilen

Testfilen ska innehélla autentiskt material som du skapar i ditt foretags
betalningsprogram, det vill sdga betalningsuppdrag med korrekta kunduppgifter
(som till exempel det verkliga bankgironumret). Betalningarna i testfilen utfors
inte.

Observera: Kontrollera att ditt foretags uppgifter finns registrerade i ditt
betalningsprogram innan du skapar testfilen, eftersom dessa uppgifter
kontrolleras i samband med testkorningen.

Hiinvisning: For mer information om hur du skapar testmaterial i ditt affars-
eller ekonomisystem, se programdokumentationen for ditt system eller kontakta
programvaruleverantoren.

5.6.3 Forandringsskydd vid test

Forandringsskyddet ska goras med en testnyckel. Nar testet ar godkant kan du
registrera en produktionsnyckel for forandringsskydd med startdatum i ditt
sigillprogram. Observera: Det gar inte sigillera en fil som ar skapad med ett
aldre datum an det nar sigillnyckeln ar inlagd.
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